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1. INFORMAGOES GERAIS

A presente Politica de Privacidade contempla as regras e processos de como a
TUDDOPAY (“TUDDOPAY”) realiza o tratamento das informag¢des que vocé nos
envia ao usar o aplicativo/plataforma web, ressaltando os procedimentos de

Encerramento de Conta e Expurgo de Dados.

Esta Politica foi elaborada em conformidade com a Lei Federal n°12.965 de 23 de
abril 2014, em consonéancia com o codigo de ética da TUDDOPAY e com a lei

n°13.709/2018 que dispde sobre a prote¢ao de dados.

Sua revisdo ocorrera em decorréncia de eventual atualizagdo normativa, novas
funcionalidades implementadas ou quando a TUDDOPAY entender que é

necessario.

No aceite dessa Politica, o usuario aceita as diretrizes aplicadas e descritas, assim
autorizando a coleta, armazenamento, tratamento e utilizagcdo das informacgdes
coletadas durante a navegacao as areas publicas e restritas, para confirmagao de
identidade e acesso nos procedimentos de requisicdo de encerramento de conta e

seu consequente expurgo de dados. Tais agbes visando as seguintes finalidades:

i Possibilitar o acesso e o uso dos recursos e funcionalidades do
site/plataforma;

ii. Permitir a comunicacéo entre usuarios e a TUDDOPAY;

iii. Subsidiar procedimentos e controles para prevengao de fraudes, nos
termos da regulamentacéao aplicavel.

iv. Subsidiar procedimento de encerramento de conta e expurgo de dados

2. DA COLETA DE DADOS

Considerando que na plataforma temos a seguinte jornada do usuario:

i. Onboarding enquanto usuario responsavel e login
ii. Onboarding para abertura de conta corrente

iii. Onboarding para demais servigos financeiros
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No item i, Coletamos os seguintes dados dos usuarios:

Dados Pessoais: S&o todos os dados que possam, de alguma forma, te identificar,
tais como, mas nao se limitando a: nome completo, numero de CPF, numero de RG,

endereco, numero de telefone e enderego de e-mail.

No item ii em demais, outros dados pessoais poderdo ser requeridos para
aprovagao, tais como comprovantes de endereco, comprovantes de receitas,
extratos financeiros de outras instituicdes e informagdes sobre origem dos recursos
para que a Instituicdo financeira responsavel possa cumprir com suas
responsabilidades sobre Prevengcdo a atos llicitos, Lavagem de Dinheiro e

financiamento ao Terrorismo.

Adicionalmente, os dados abaixo serem requeridos a partir do item ii, inclusive,

sendo:

Dados Financeiros: Sdo os dados que detalham, de forma especifica e pessoal,
informacdes financeiras sao elas: informagdes de investimentos, ganho de capital,

transacgdes financeiras, entre outras.

Informacgdes coletadas ao usar o Site: navegador de acesso; endereco do protocolo
de Internet (IP); data e hora do acesso; a localizagdo geogréfica; e as agdes do

usuario no site/plataforma se for cadastrado.

Informacgdes coletadas de usuarios ao usar a Plataforma: o modelo do dispositivo
movel e o sistema operacional utilizado para o acesso, incluindo o Device ID;
enderecgo do protocolo de Internet (IP); data e hora do acesso versao do aplicativo;

provedor de conexao; localizagao geografica; e as agdes do usuario.

Comunicagao entre Usuario e a TUDDOPAY comunicagbes entre por e-mail,

telefone e rede sociais

2.1. Dados Pessoais Informados Pelo Titular
I. Dados cadastrais, tais como: nome completo, documentos de identificagéo,
domicilio;

Il. Dados de contato, como telefone e e-mail;
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. Profissdo/ Ocupacao

IV. Renda declarada anual

V. Renda declarada mensal

VI. Upload dos documentos de identificagdo como RG, CNH, CPF, dentre

outros, frente e verso.

vil. Dados biométricos, tais como a fotografia do seu rosto (selfie), sua

impresséo digital e/ou biometria facial para desbloqueio do app via dispositivo

(fingerprint, touch 1D e face ID), e reconhecimento facial para fins de

autenticacao.

Viil.Nivel de exposicéo politica.

Além dos dados informados no item 4 dos Termos de Uso, supracitados neste

documento.

3. DA FINALIDADE DO TRATAMENTO DOS DADOS FORNECIDOS PELOS

VI.
VII.
VIILI.

TITULARES
Prestagao dos servigos e oferecimento dos produtos contratados
Identificacdo, autenticacao e verificacdo de requisitos para contratagao
dos servicos e produtos da TUDDOPAY
Validagdo, autenticagdo e demais tratamentos de dados dos pais ou
responsaveis legais, necessarios para a confirmagao de abertura de
conta para menores de idade e prestacdo de servicos e produtos
relacionados
Autenticacao de transacoes financeiras
Viabilizacdo de operagdes de Open Finance
Criagao de perfil de investidor para adequacao de servigos financeiros
Atendimento de solicitagdes e duvidas
Efetivacao de portabilidade salarial, se requerida
Fornecimento de cartdo de crédito adicional
Contato por telefone, e-mail, SMS, WhatsApp, ou outros meios de

comunicacgao, inclusive para envio de notificagcdes ou push de uso dos
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servicos da TUDDOPAY, para fins de marketing e outras tratativas
relacionadas ao seu contrato, produtos e servicos da TUDDOPAY

XI. Envio do seu cartdo de crédito e de comunicagdes em geral

Xll.  Para operacionalizagdo de beneficios relacionados ao uso do
marketplace e outros produtos e servigos, como por exemplo cashback,
entre outros.

Xlll.  Consultas sobre suas informacdes na base de dados do Sistema de
Informacdes de Crédito (SCR), mediante a obtencdo do seu
consentimento

XIV. Protecao ao crédito, incluindo concessao de crédito e aumento de limite

XV. Prevencéao e resolugao de problemas técnicos ou de seguranga

XVI. Investigacbes e medidas de prevengdo e combate a ilicitos, fraudes,
crimes financeiros e garantia da seguranga dos clientes do TUDDOPAY e
do sistema financeiro

XVIl. Garantir meios de acessibilidade para assegurar atendimento justo e
equitativo aos nossos clientes e outros titulares de dados que necessitem

XVIII. Exercicio regular de direitos da TUDDOPAY, inclusive para eventual
apresentacao de documentos em processos judiciais e administrativos,
se necessario

XIX. Colaboragdo ou cumprimento de ordem judicial, de autoridade
competente ou de 6rgao fiscalizador

XX. Cumprimento de obrigacdo legal ou regulatoria, por exemplo, para
manutencdo do seu cadastro atualizado ou cumprimento de obrigagdes
legais e/ou regulatorias impostas a TUDDOPAY, incluindo normas de
Conhega seu Cliente (KYC), Prevengdo a Lavagem de Dinheiro e
Financiamento ao Terrorismo e outras;

XXI. Subsidiar procedimentos e controles para prevencao de fraudes, nos

termos da regulamentacao aplicavel

4. DADOS PESSOAIS QUE COLETAMOS DE TERCEIROS
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O TUDDOPAY iré coletar os seguintes dados em banco de dados de terceiros:

VILI.

Dados cadastrais, tais como: nome completo, filiacdo, data de nascimento,
CPF, numero de telefone, endereco, entre outros.
Dados sobre restricdes financeiras, tais como: negativacbes, valores

devidos, datas de vencimento, quantidades de consultas, entre outros

. Chaves Pix e informacdes a elas relacionadas

Informacdes sobre historico de crédito

Score gerado por bureaus de crédito

. Informac@es de dividas a vencer ou vencidas, coobrigacfes e garantias

Se vocé faz parte de alguma lista de Pessoa Politicamente Exposta (PPE)
ou lista de restricdo (como, OFAC, CSNU e outras listas internacionais)

Viil.Informagfes constantes da base de dados do Sistema de Informacbes de

4.1.

VII.

Crédito (SCR), mediante consentimento

FINALIDADE DO TRATAMENTO DOS DADOS COLETADOS DE
TERCEIROS.

Prestacao e oferecimento dos servicos e produtos da TUDDOPAY

Melhoria de nossos produtos e servigcos

. Marketing, prospeccéo, pesquisas de mercado e de opinido

Protecéo ao crédito, incluindo concessao de crédito e aumento de limite

Prevencao e resolucdo de problemas técnicos ou de seguranca

. Investigacdes e medidas de prevencdo e combate a ilicitos, fraudes, crimes

financeiros e garantia da seguranca dos clientes da TUDDOPAY e do sistema
financeiro
Garantir meios de acessibilidade para assegurar atendimento justo e

equitativo aos nossos clientes e outros titulares de dados que necessitem

vill.Cumprimento de obrigacdo legal ou regulatéria, por exemplo, para

manutencao do seu cadastro atualizado ou cumprimento de obrigagdes legais

e/ou regulatérias impostas a TUDDOPAY, incluindo normas de Conheca seu
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Cliente (KYC), Prevencdo a Lavagem de Dinheiro e Financiamento ao

Terrorismo e outras.

5. COLETA DE INFORMAGOES E USO DA INFORMAGAO

(i) No momento da abertura da conta, os dados fornecidos pelo cliente sdo
armazenados e processados em servidores de acordo com rigidos
padrées de seguranga e confiabilidade. O cliente podera questionar a
situacao de seus dados, inclusive solicitar a excluséo.

(i) Os usuarios serdo avisados sobre quais dados seus estdo sendo
coletados, ficando a seu critério fornecé-los ou ndo, conforme critério de
aceite da instituigcdo. Importante informar que os dados sao utilizados pela
TUDDOPAY para analises, cujo foco € melhorar a experiéncia do cliente
nos servigos ofertados, solucionar problemas e identificar oportunidades.

(i)  Ressaltamos que ao fornecer seu endereco de e-mail, o cliente esta
autorizando o envio de mensagens pela TUDDOPAY de conteudo
transacionais e informativos. Informamos que nao utilizamos servigos de
terceiros para envio de e-mails em nosso nome, caso receba uma
mensagem suspeita em nome da TUDDOPAY, entre em contato conosco.
O cliente pode, a qualquer momento, requisitar o descadastramento de
seu e-mail para fins de conteudos promocionais e de marketing.

(iv) O titular também concorda que, com a finalidade de subsidiar
procedimentos e controles para prevencao de fraudes, iremos coletar,
registrar, consultar e compartilhar com outras instituicdes autorizadas a
funcionar pelo Banco Central do Brasil, por meio de sistema eletrénico ou
qualquer outro, nos termos da regulamentagdo aplicavel, dados e
informacdes sobre indicios de fraudes, inclusive aqueles que digam
respeito a vocé, tais como e conforme aplicaveis, a identificagédo de quem
teria executado ou tentado executar a fraude; a descricao dos fatos que

indicam a ocorréncia ou a tentativa de fraude; a identificacao da instituicdo
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responsavel pelo registro dos dados e das informagdes e a identificagao

dos dados.

DIREITOS DO TITULAR DOS DADOS PESSOAIS

O que o usuario e titular de dados pessoais pode solicitar, em conformidade com a

legislagao aplicavel:

Vi.

Vii.

viii.

Esclarecimentos sobre a existéncia de tratamento dos dados
pessoais e a forma;

Pedir os dados pessoais;

Solicitar corregao dos dados pessoais incompletos, inexatos ou
desatualizados;

Anonimizagao, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na
LGPD. Atengao alguns dados nado sido passiveis de exclusao
conforme legislagao brasileira;

Pedir portabilidade dos dados pessoais para outro fornecedor de
um servico;

Solicitar o expurgo ou anonimizagao dos dados pessoais tratados
com base no seu consentimento, exceto quando a lei autorizar a
manutencao destes dados por outro fundamento;

Ter a informagao sobre as entidades publicas e privadas com as
quais o banco tenha realizado o uso compartilhado dos seus dados
pessoais;

Ter a informagao que pode optar pelo ndo tratamento de seus
dados, porém podera haver agdes ou pontos a serem observados;
Revogar o aceite para permisséo do tratamento de dados.

Pedir encerramento de contas
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7. ENCERRAMENTO DE CONTA:

Para encerrar sua conta bancaria, basta acessa-la através de nosso SuperApp e,

na pagina de controle da conta, utilize o botdo de pedido de encerramento.

Os usuarios podem fechar suas contas bancarias a qualquer momento. No entanto,
€ importante observar que, mesmo apos o fechamento, as informagdes continuarao

armazenadas em conformidade com as regulamentagdes aplicaveis.

Para cancelamento da sua conta como usuario da plataforma, sendo este estagio

inicial, basta solicitar através dos canais de atendimento no site e App

8. PRAZO DE RETENGAO

Os Dados Pessoais serdo armazenados durante o prazo necessario para
cumprimento da finalidade do tratamento para os quais foram coletados, ou até o
momento em que o usuario solicitar a sua eliminacéo, exceto se a retengado do dado
for expressamente autorizada por lei ou regulagao aplicavel, ou ainda, quando se

findar o prazo para a guarda dos dados.

Para atender as normativas vigentes referentes a sigilo bancario, retemos as
informacgdes dos usuarios e transag¢des bancarias na plataforma TUDDOPAY por
um periodo de 5 anos. Durante esse tempo, mantemos acesso imediato aos dados

para garantir a eficiéncia operacional.

As instituicdes financeiras envolvidas nas operagdes irdo praticas regras de guarda
por periodos diferentes entre si, podendo ser verificado nas politicas das respectivas
instituicdes financeiras e sera dada a clareza de cada uma conforme as operacgdes

financeiras acontecerem. E ndo esta sob a gestdo da plataforma TUDDO PAY.

13.1. Armazenamento em Longo Prazo:
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Apos o periodo de retencgao inicial, as informacgdes sao transferidas para uma forma
de armazenamento de longo prazo conhecido como "Cold Storage". Isso significa
que as informagdes permanecem disponiveis, mas em um formato que nao é
acessado diariamente. Essa pratica visa atender a requisitos legais, auditorias

internas e manter a integridade dos dados.
9. EXPURGO DOS DADOS:
9.1 Prazo para Expurgo/Descarte dos Dados:

Apods pedido de solicitagdo de expurgo dos dados pessoais ou uma vez findado a
finalidade do tratamento dos dados, respeitando-se o prazo de retencéo legal
supracitado, a TUDDOPAY realizara o expurgo dos dados em até 90 dias, quanto o
usuario, conforme clausula 2. DA COLETA DE DADOS, itemi. Onboarding

enquanto usuario responsavel e login

Ressalta-se que apesar de solicitagdo para descarte os dados poderdao manter-se

armazenado apos fim do prazo de reteng¢ao nas condigoes:

» Cumprimento de obrigacao legal ou regulatéria das Instituicées Financeiras, dados

pessoais relacionados a transacgdes financeiras nao podem ser expurgados.

» Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagéo

dos dados pessoais;

*Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de

dados dispostos na lei n® 13.709/18; ou

* Uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde que

anonimizados os dados.
10.DAS ATUALIZAQOES E INFORMAQAO DE CONTROLE

Qualquer ajuste e atualizagdo se houver necessidade sera refletido nessa Politica
de Privacidade passara a vigorar a partir da data de sua publicacdo no
site/plataforma
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11. DO FORO

As diretrizes estabelecidas neste documento sdo regidas de acordo com a
legislacdo brasileira. Disputas relacionadas ao uso desse site e plataforma pelos
Usuarios, bem como violacdo dos direitos da TUDDOPAY ou questbes de
propriedade intelectual, serdo processadas na Comarca da Capital do Estado de
S&o Paulo. O Usuario consente, expressamente, com a competéncia desse juizo, e
renuncia, neste ato, a competéncia de qualquer outro foro, por mais privilegiado que

seja ou venha a ser.
12. CANAL DE ATENDIMENTO

Para o exercicio de direitos pelos titulares de dados, sempre que possivel e nos
termos da lei. Disponibilizamos um canal de comunicacdo para gerenciar as
comunicagdes com titulares de dados e possibilitar o atendimento o mais rapido e

eficazmente.

Os usuarios poderao fazer solicitar, reclamar ou pedir informacgdes relacionadas ao
tratamento de seus dados pessoais, inclusive para o exercicio dos direitos de titular
de dados indicados na presente Politica e garantidos pela legislagdo nacional,
através do e-mail atendimento@tuddopay.com.br ou pelo seguinte endereco AL RIO
NEGRO 503, ALPHAVILLE CENTRO INDUSTRIAL E EMPRESARIAL/ALPHAV -
BARUERI — SP aos cuidados do Responsavel de Dados (DPO).

Ressalta-se que, ao entrar em contato o usuario tera coleta informagdes para fins
de confirmacéao da identidade do titular de dados, serdao ser tomadas medidas de

seu interesse e sua seguranca.
13. CANAIS DE DUVIDAS

Em caso de duvidas sobre os itens destes dispostos neste documento procure o
Compliance Officer por meio do canal atendimento@tuddopay.com.br, ou pelo

telefone +55 (11) 51086700
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